· [image: ]персональных данных, способного нарушить их функционирование;
· недопущение нахождения в помещении, в котором ведется работа с персональными данными, посторонних лиц;
· постоянный контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
· недопущение несанкционированного доступа к персональным данным;
· конфиденциальность персональных данных.

4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ В ЭКСТРЕМАЛЬНЫХ СИТУАЦИЯХ
4.1. При модификации или уничтожения персональных данных, вследствие несанкционированного доступа к ним необходимо обеспечить возможность их незамедлительного восстановления.
4.2. При нарушении порядка предоставления персональных данных пользователям информационной системы необходимо приостановить их предоставление.
4.3. При обнаружении несанкционированного доступа к персональным данным необходимо немедленно прервать этот доступ.
4.4. В случае несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных необходимо произвести разбирательство и составление заключений по данным фактам, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
4.5. Обо всех экстремальных ситуациях необходимо немедленно поставить в известность директора образовательного учреждения и произвести разбирательство.

5. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПРИ ЗАВЕРШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
1. После завершения сеанса обработки персональных данных необходимо обеспечить:
· исключение возможности несанкционированного проникновения или нахождения в помещении, в котором размещены информационные системы и ведется работа с персональными данными;
· работоспособность средств защиты информации, функционирующих при отсутствии лиц, допущенных к обработке персональных данных; 
· фиксацию всех случаев нарушения данной инструкции в журнале.

 6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
1. Проверка и пересмотр настоящей инструкции осуществляются в следующих случаях:
· при пересмотре межотраслевых и отраслевых требований обеспечения безопасности персональных данных;
· при внедрении новой техники и (или) технологий;
· по результатам анализа материалов расследования нарушений требований законодательства об обеспечении безопасности персональных данных;
· по требованию представителей Федеральной службы безопасности.

1. Ответственность за своевременную корректировку настоящей инструкции возлагается на Директора школы.
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HUHCTPYKIUA KQQBECHE‘-IEHI/HO

BE3OIIACHOCTHA HEPCWLHLK JAHHBIX

1. OBIIUE MOJIOXKEHUA

1.1. Hacrosuas WHCTpyKIms pa3paGoTaHa B COOTBETCTBHH €O CT. 19 denepanbHOro 3akoHa
P® ot 27.07.2006 r. Ne 152-®3 «O mepcoHaNbHBIX JaHHEIX», Ha OCHOBaHHH De/epalbHOro
3axona P® ot 27.07.2007 r. Ne 149-03 «O6 undopmaryu, HHYOPMALHOHHBIX TEXHONOTHAX
u 0 3amute uHdopmarwmy, IIpukasa ®CTOK P ot 18.02.2013 r. Ne 21 «O6 yrBepkaeHnl
cocTaBa M. COJAEpXaHMs OpPraHW3ALMOHHBIX M TEXHHYECKHX Mep MO obecredeHuIo
6€30IaCHOCTH TIEPCOHANBHBIX JAaHHBIX HPH HX 00paboTke B HH(MOPMAIMOHHBIX CHCTEMaX
NepPCOHANBHBIX JaHHBIX», [TuckMa DenepaabHOro areHTCTBa mo obpasopanmio Ne ®AO-
6748/52/17-02-09/72 «O6 obecneuennn 6€30mMaCHOCTH  IEPCOHANBHBIX  JAHHBIX»,
Tonoxenus 0 paGoTe ¢ NEPCOHATBHBIME JAHHBIMHE PAOOTHHKOB H yJalllHXCsl.

1.2. Jins obecmedenust Ge30MaCHOCTH TNEPCOHANBHBIX JAHHBIX HEOOXOMMMO HCKIIOYATH
HECaHKIIHOHMPOBAHHBIM, B TOM YHCIE CIyYalHBIM, NOCTYNl K IEPCOHAIBHBIM JaHHBIM,
pe3yabTaToM KOTOPOTO MOXET CTaTh YHHYTOXCHHE, H3MEHEHHe, OJOKMpOBaHHE,
KONMPOBAaHHE,  PAacIpOCTPaHEHHE  NEPCOHATBHBIX  JAHHBIX, @ . TaKkKe  HHBIC
HECaHKIIHOHHPOBAHHEIE NEHCTBHSL. N

1.3. Cpenctsa 3amuThl WHPOPMALMH, NpEIHA3HAUEHHBIE JUIi obecnedeHHus Ge30macHOCTH
IepCOHANBHBIX JAHHBIX PH HX 00paboTke B HHPOPMAIIMOHHBIX CHCTEMAX, IIOIEXAT yIeTy
€ MCIIOJIb30BAHMEM HH/IEKCOB UM YCJIOBHBIX HAMMEHOBAHMH U PErHCTPAIIOHHBIX HOMEPOB.

1.4.  OTBeTCTBEHHOCT 3a GE30MACHOCTH IEPCOHATBHEIX NAHHBIX BO3JAraeTcs Ha JIMIL,
JIONyIEHHBIX K HX 00paboTKe. f

2. OBECHEYEHHE BE3ONACHOCTH TIEPE]] HAYAJIOM - OBPABOTKH
IMEPCOHAJIbHBIX TAHHBIX .
2.1. Tlepex HayanoM 0GpPaGOTKH MEPCOHANBHBIX JAHHBIX HEOOXOAUMO H3Y9HTH HACTOSIILYIO

HHcTpykumio.
2.2. Tlepen HaganoM 06pabOTKH IEPCOHANBHBIX JAHHBIX HEOGXO0TMO yGeJm’rbc:ﬂ B TOM, 4TO:

® CpeAcCTBa 3alIMTHI MEPCOHAIBHBIX JAHHBIX COOTBETCTBYIOT Knaccy PIH[I)OpMaLIﬂOHHOH

CHCTEMBI;

® B IIOMCHICHHUH, B KOTOPOM BEIETCA paGo‘ra C NEPCOHAIBHBIMU JaHHBIMH, OTCYTCTBYIOT
TIOCTOPOHHHE JIMIA; 2
HOCHUTEJIH NEPCOHAIBHBIX JAHHBIX HE ITOBPEK/ICHBI; 4 ’

K NIEpCOHAJIbHBIM JIaHHBIM HE (930 OCYIIECTBJICH HECAHKI[HOHHPOBAHHBIH JOCTYII;
TIEPCOHAJIbHBIC JAaHHBIC HE ITOBPEKICHEBI;

TEXHHYCCKHE CpEeACTBa aBTOMATH3UPOBAHHOH 06})2.60TKP[ H 38111}1’[’51 TIEpCOHAIIBHBIX
JIaHHBIX HaXOJIATCS B HCIIPABHOM COCTOSIHHH.

3. OBECHHEYEHHUE BE3OIIACHOCTH BO BPEMSI OBPABOTKHA
TNEPCOHAJIBHBIX TAHHBIX
3.1.  Bo Bpemst 06paGOTKH NEPCOHATBHBIX JAHHBIX HeoGXO}.‘[PIMO obecnednTh:

® HEJONYILICHHSA BO3JICHCTBHS Ha TEXHUYECKHE CPENCTBA aBTOMAaTHU3HPOBAHHOM 06p660TKH
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